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1- SORUMLULAR

Bu talimatin uygulamasindan Some(Siber Olaylara Miidahale Ekibi) Birim Sorumlusu sorumludur.

2. TANIMLAR

MAC adresi: Bilgisayar ethernet kart1 fiziksel adresi

3. UYGULAMA

e iz kaydinin almmas1 gereken sistemlerin (fiziksel ortam kayitlar1 ve sanal ortam kayitlari) iz kayitlarmin
alinmasini sagla.

o Fiziksel ortam kayitlar::

Kritik Bilisim sistemleri odalar1 giris-¢ikis kayitlari,

Kritik Bilisim sistemleri odalar1 giris-¢ikis kamera kayitlari,
Calisma ortamlari giris-¢ikis kayitlari,

Calisma ortamlari giris-¢ikis kamera kayitlari.

o Sanal ortam kayitlari:

Giivenlik duvarlari,

Antiviriis yazilimlari,

Saldir1 tespit/Gnleme sistemleri,
Yonlendiriciler ve anahtarlama cihazlari,
Sunucular,

Is uygulamalar1 (Kritik Kurumsal projeler),
Veri tabanlari,

Sanal 6zel ag sistemleri

e iz kayitlarinda bulunmas gereken asagida siralanan asgari niteliklerin bulunmasini sagla.
o Kaydi Olusturan Sistem
o Kaydin Olusturulma Zamani (Tarih, saat, zaman dilimi)
o Kaydi Olusturan Olay
o Kaydim Iligkili Oldugu Kisi (IP-Port bilgisi, MAC adresi, islemi yapan tekil kullanic1 ad1 veya sistemin

adi)

e Iz kayitlarinin giivenligini gizlilik, biitiinliik ve erisilebilirlik dgeleri géz dniinde bulundur.

o Gizlilik

Siber olaylara iligkin tutulan iz kayitlarina, “bilinmesi gerektigi kadar” (need to know)
prensibine uygun olarak sadece erisim yetkisi verilen kisilerin ulasabiliyor olmasini sagla.
Kayit iireten ortamlarin teknolojisine uygun olarak kimlik dogrulama ve yetkilendirme
sistemlerini yapilandir.

Kayit tireten ortamlarla iz kayitlart saklama merkezleri arasinda teknik imkénlar dahilinde
trafigin sifreli olarak transfer edilmesini sagla.

o Biitlinlik

Iz kayitlarini tek yonlii kriptografik dzet degerleri (hash) hesaplat ve iz kayitlarini giivenli
ortamlarda sakla.

Siber olaylara iliskin iz kayitlarinin saklanmasi i¢in kurulacak yapinin kayitlari, olaylarin
oldugu sistem disinda merkezi bir sunucuda saklamalidir.
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=  Kurum kritik olaylarini belirlemelidir. Kritik olaylarin iz kayitlarinin merkezi sunucuya anlik
olarak (olay olustugu zaman) gonderilmesi, kritik olmayan olaylarin iz kayitlarinin da kurumun
belirledigi araliklarda merkezi sunucuya iletilmesini sagla.

= Kiritik sistemlerde olusan iz kayitlarin1 es zamanli olarak merkezi sunucularda yedekle,
silinmelerine ve degistirilmelerine izin verilmemesini sagla.

=  Merkezi iz kaydi sunucularin sadece yeni iz kayitlarinin saklanmasi i¢in fonksiyonlar icermesi,
iz kayitlarinin silinmesi/degistirilmesi amagli erigimlere kapali olmasini sagla.

o Erisilebilirlik

» Iz kayitlarinin periyodik olarak yedeklenmesini ve yedeklerin uygun sekilde muhafaza

edilmesini sagla.

e Onceden belirlenmis Iz Kayitlarimin Yénetimi ile ilgili roller dogrultusunda asagida belirlenen kisiler
sorumluluklarinin geregini yerine getirirler. iz kayitlarmin yonetimi; iz kayitlarmin iiretilmesi, transfer
edilmesi, depolanmasi, gozden gecirilmesi, analiz edilmesi ve imha edilmesi asamalarini kapsar. Bu siireclerde
sistem, veri tabani, ag ve giivenlik yoneticileri, Siber Olaylara Miidahale Ekipleri (SOME), yazilim gelistiriciler
ve denetgilere ait gorev ve sorumluluklar belirlenmistir.

e iz Kayitlarinin Saklanma Siiresi
o Iz kayitlarinin saklanma siiresi belirlenmesinde, iz kayitlarindan saglanacak fayda, saklama maliyeti ve
ilgili iz kaydinin kritikligi parametreleri g6z 6niinde bulundurulmalidir.
o Iz kayitlarin1 bu bilgiler 15131nda asgari olarak 1 yil siire ile sakla.

e Ortak Zaman Sunucusu Kullanim
o Kayitlarin toplandigr biitiin sistemlerin ayn1 zaman degerine sahip olmasi gerekmektedir.
o Biitiin sistemlerin zamanlarinin aynm yapilmasi islemi i¢in Ag Zaman Protokolii (NTP-Network Time
Protocol) sunucusunun kurulmasini sagla, kayit iireten farkli sistemlerin zamanlarini bu sunucu ile
senkronize etmesini sagla.

e Merkezi iz Kayitlar1 Yonetiminin Saglanmasi
Yukarida asgari nitelikleri belirtilen iz kayitlarinin daha etkin, verimli ve giivenli bir sekilde toplanmast,
iliskilendirilmesi, arsivlenmesi, raporlanmasi amaciyla Merkezi 1z Kayitlar1 Ydnetimi Mekanizmalarini devreye al
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